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Parabola do Semeador

Ut semeador saiu a semear e, semneando,
Parte da semente caiu ao longo do camin/io,

OS passaros Vierant € a comerant.

Oultra parte caiu em solo pedregoso,
onde ndo fiavia muita lterrva e nasceu (0go,

porque a terra era pouco projunda.

Logo, porem, gque o sol nasceu,

quermou-se por falla de raizes.
Oultras sementes carram entre espinfios;
OS espInfios cresceramt e as Sujocarant.

Outras, enfim, catram em lerra boa.

deram bons frulos.

(ML, 13,5-8)

Coagru, a semente que deu certo.



PALAVRA DO PRESIDENTE

LEI GERAL DE PROTEGCAO DE DADOS

A seguranca e a privacidade de dados pessoais sempre foram uma preocupagao
na Coagru. Agora, a cooperativa esta reforcando e intensificando seu trabalho de protegao de
informacdes e documentos, motivada pela Lei Geral de Protecdo de Dados, n? 13.709/2018, que
trata da coleta, armazenamento, tratamento e compartilhamento de dados pessoais.

Essa lei nos atribui um papel muito importante, que é o de preservar a privacidade
dos dados pessoais por nds coletados, sejam de cooperantes, colaboradores ou outras pessoas,
fisicas ou juridicas, com as quais nos relacionamos no dia a dia.

Essa protecdo ndo se restringe unicamente aos dados que possuimos
armazenados em nossos sistemas informatizados, mas também a todo e qualquer registro fisico
disponivel na cooperativa.

Buscando a adequac¢ao a essas exigéncias legais, adaptamos nossas rotinas e
procedimentos internos e estabelecemos uma Politica de Seguranca da Informacdo e Protecao
de Dados (PSIPD), que deve ser seguida por todos os detentores de informacgdes, a fim de
orientar e estabelecer as diretrizes que utilizaremos para tratar os dados pessoais que estdao sob
nosso controle de forma tao importante quanto a entrega de servicos de qualidade impar.

O objetivo &, de forma gradativa e estratégica, preparar todos os colaboradores
para as mudancas decorrentes da LGPD, engajando-os para que a governanca de dados esteja
em conformidade com a lei.

Cavalini Carvalho
Diretor Presidente
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1 INTRODUCAO

O propdsito deste documento é estabelecer e apresentar diretrizes de condutas
adequadas de Seguranca da Informacdo e Protecdo de Dados da COAGRU COOPERATIVA
AGROINDUSTRIAL UNIAO.

A Politica de Seguranga da Informagao e Prote¢dao de Dados (PSIPD), atende as boas
praticas de mercado, visa orientar os colaboradores, cooperantes, clientes, fornecedores e demais
gue se relacionem com a Coagru, bem como define as diretrizes, as normas e os procedimentos de
seguranca das informacdes institucionais.

2 OBIETIVO

A Politica de Seguranca da Informacgao e Prote¢dao de Dados (PSIPD) tem por objetivo
instituir diretrizes estratégicas, mecanismos e controles que visam garantir atitudes adequadas para
manuseio, tratamento, controle e protecdo dos dados, informacdes, documentos e conhecimentos
produzidos e armazenados, sob guarda ou transmitidos, por qualquer meio ou recurso, contra
ameagas e vulnerabilidades.

Desse modo, a PSIPD busca preservar os ativos de informacao, reduzir riscos de
ocorréncia de perdas e alteragdes destes, bem como de acessos indevidos a informagdes da Coagru
e, sobretudo, preservar a sua imagem institucional.

A finalidade desta Politica é preservar as informagdes no que diz respeito a:

e Confidencialidade: garantia de que o acesso a informacdo seja obtido somente por
pessoas autorizadas;

e Integridade: garantia de fidedignidade e autenticidade das Informagdes.
Propriedade que garante a ndo violagdo das informaces com intuito de protegé-
las contra alteragdo, gravacao ou exclusao indevida, acidental ou proposital.

e Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacgado e aos ativos correspondentes sempre que necessario.

3 REQUISITOS PARA IMPLEMENTACAO DA PSIPD

e Ter o apoio da Diretoria executiva da Coagru para implantacdo desta PSIPD;

e Criar grupo de trabalho ou Comissdo multidisciplinar para dirimir questdes
relacionadas a PSIPD;

e Alinhar a PSIPD a natureza e finalidade institucionais;

e Dar plena publicidade a PSIPD, seja para o publico interno (conselheiros,
dirigentes, colaboradores) quanto ao publico externo (cooperantes, clientes,
fornecedores e demais titulares de dados).




4 ABRANGENCIA

A presente Politica de Seguranca da Informacdo e Protecdo de Dados (PSIPD), alcanca
todos os processos que tratam ativos de informacdo da Coagru, digitais e analdgicos, que se
relacionam a Coagru e a dados dos seus titulares.

Portanto aplica-se a todas as pessoas que trabalham na Coagru, sejam colaboradores,
estagiarios, dirigentes, bem como a qualquer pessoa fisica ou juridica, de Direito Publico ou Privado,
com quem a Coagru mantém relacionamento, dentre os quais: cooperantes, clientes, fornecedores
e prestadores de servico.

5 REFERENCIAS

Esta Politica foi desenvolvida tendo como suporte normativo as seguintes normas:

e Norma ABNT NBR ISO/IEC Familia 27000: Sistema de Gestdo de Seguranca da
Informacdo (SGSI);

e Decreto-Lei n2 5.452, de 12 de maio de 1943: aprova a Consolidacdo das Leis do
Trabalho (CLT);

e Lei Geral de Protecdo de Dados Pessoais (LGPD): Lei n2 13.709/2018;

e Lei de Diretos Autorais: Lei n29.610/1998;

e Normativos préprios da Coagru.

Esta Politica devera ser lida e interpretada juntamente com as seguintes normas da
Coagru:

e Manual do colaborador.
e Regulamento Interno de Conduta Aplicavel ao Quadro de Colaboradores da
Coagru.

e Instrucdao Normativa N2 362.

6  DIRETRIZES GERAIS

6.1 Comissao de Segurang¢a da Informagao e Protecao de Dados

A Comissao de Segurang¢a da Informagdo e Protecdo de Dados é o 6rgdo responsavel
pela aplicacdo desta Politica na Coagru, autbnomo em decisGes de sua alcada, de carater
multiprofissional, vinculado diretamente a Diretoria Executiva. Sua composicdo, organizacao e
funcionamento estdo previstos na Resolucdo da Diretoria Nro. 2085 de 01/11/2021.




6.2 Protecao da Informacgao

As diretrizes de seguranga da informagdo e protegdao de dados estabelecidas nesta
PSIPD se aplicam as informagdes originadas em papel e em meio digital, as convertidas para papel
e meio digital, faladas, armazenadas, acessadas, produzidas, utilizadas, editadas, recebidas e
transmitidas pela Coagru. Essas diretrizes devem ser seguidas pelos usuarios, os quais deverdo atuar
com responsabilidade e de acordo com o previsto nesta PSIPD.

Toda informagao relacionada as operagdes da Coagru, gerada ou desenvolvida nas
dependéncias da Coagru, fisicas e virtuais, constitui ativo desta, independente da forma
apresentada ou do meio pelo qual é compartilhada ou armazenada.

A informacdo deve ser utilizada unicamente para a finalidade para a qual foi
autorizada e estritamente para o propdsito institucional.

E diretriz que toda informac3o de propriedade da Coagru deve ser protegida de riscos
e ameacas, que possam comprometer a confidencialidade, integridade, disponibilidade ou
autenticidade destas, através de medidas técnicas e administrativas tais como: perfis de acesso,
controle de senhas, troca de senhas, armarios com chaves, dentre outros.

Para consolidar a protecdo da informacdo, garantir sua disponibilidade e seguranca
das informacOes tratadas, a Coagru, por meio das respectivas dareas responsdveis pelos
procedimentos, sistemas, servicos e utilizacdo destes, deve estabelecer, cumprir e fazer cumprir os
procedimentos da PSIPD e demais normativos internos.

6.3 Confidencialidade de Dados e Informagoes

A COAGRU obriga-se a preservar a confidencialidade dos dados cadastrais e pessoais
dos colaboradores, cooperantes, clientes, fornecedores e parceiros, e os utilizara tdo e somente
para propodsitos legitimos e especificos, de modo adequado e conforme as necessidades
institucionais, utilizando-se das medidas técnicas e administrativas para proteger tais dados, de
acordo com a presente Politica de Seguranga da Informagdo e Protegdo de Dados e pela Lei Geral
de Protecdo da Dados (LGPD).

Sao consideradas informagdes confidenciais, para os fins desta Politica, as descritas
no paragrafo anterior, bem como quaisquer informagdes nao disponiveis ao publico ou reservadas,
tais como dados, especificacbes técnicas, desenhos, manuais, esbocos, modelos, amostras,
materiais promocionais, projetos, estudos, documentos e outros papéis de qualquer natureza,
tangiveis ou em formato eletronico, arquivos em qualquer meio, programas e documentacao de
computador, comunicagdes por escrito, verbalmente ou de outra forma reveladas para a Coagru.

O usudrio que receber informacgdes confidenciais devera manté-las e resguarda-las
em carater sigiloso, bem como limitar seu acesso, controlar cépias de documentos, dados e
reprodugdes que porventura sejam extraidas da mesma, sob pena de se responsabilizar pelo seu
uso indevido. Dados considerados sensiveis e de menores devem ter atencdo redobrada.




Nenhum dado ou informagao confidencial pode ser compartilhado com terceiros,
interna ou externamente a Coagru, sem consentimento por escrito, sob pena de aplicacdo das
sanc¢des previstas no item 6.5, desta Politica.

6.4 Responsabilidades

E miss3o e responsabilidade de cada colaborador, estagiério, dirigente, bem como de
gualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a Coagru mantém
relacionamento: fornecedores, prestadores de servico, cooperantes, clientes, dentre outros,
observar e seguir as politicas, padrdes, procedimentos e orientacdes estabelecidas para o
cumprimento da presente PSIPD.

E imprescindivel que cada envolvido compreenda o papel da seguranca da
informacado e protecdo de dados pessoais em todas as suas atividades prestadas para a Coagru, que
devem respeitar a legislacao vigente e a normatizacao proposta por érgaos e entidades reguladoras,
com relacdo a segurancga dos dados e informacdes.

E também obrigacdo de cada usuério se manter atualizado em rela¢do a esta PSIPD e
aos procedimentos e normas relacionadas, buscando orientacdo do seu gestor sempre que nao
estiver absolutamente seguro quanto a aquisi¢do, uso, tratamento e/ou descarte de informacgdes.

Para auxiliar todos os envolvidos, a Comissao de Seguranga da Informagao e Protegao
de Dados da Coagru é responsdvel por gerenciar as politicas e padrdes que apoiam a todos na
protecdo dos ativos de informacdo e protecdo de dados, além de auxiliar na resolucao de problemas
relacionados ao tema e disseminacdo do contetdo desta PSIPD.

6.5 Descumprimento e San¢oes

As violagBes de segurangca devem ser imediatamente informadas a Comissao de
Seguranca da Informacdo e Protecdo de Dados da Coagru, as quais serdo apuradas nos termos dos
normativos internos, garantida a ampla defesa e contraditério de todos os envolvidos, com vistas a
adocdo das medidas necessarias, inclusive a correcdo da falha, se houver, ou reestruturacao de
processos.

O descumprimento das diretrizes desta PSIPD e a violagdao de normas, sujeitam os
envolvidos, além das sancdes disciplinares cabiveis, inclusive a rescisdao do contrato de trabalho, se
colaborador for, a eventual responsabilizagdo civil e criminal.

7  DIRETRIZES ESPECIFICAS

7.1 Gestao de Ativos

O usudrio deve ter acesso apenas aos ativos necessdrios e indispensaveis ao seu
trabalho ou atividade, respeitando as recomendacdes técnicas, comportamentais e de sigilo
especificas aplicaveis.




Como condigBes gerais para a gestao e o uso aceitaveis dos ativos de informacgao e

dados dos titulares, esta PSIPD considera:

7.1.1 Acessos e Recursos de Rede

VI.

O acesso e o uso de todos os sistemas de informacgao, pastas de rede, bancos de dados e demais
recursos (computadores, servidores de documentos e arquivos, impressoras, cameras de video,
telefones, sistemas de videoconferéncia e audio conferéncia) devem ser restritos a pessoas
expressamente autorizadas, de acordo com a necessidade para o cumprimento de suas
atividades laborais e durante o exercicio das mesmas nos ambientes da Coagru (fisicos ou
virtuais) ou externos a ela.

O acesso a dados, informacdes, sistemas, servicos e redes, seja nos ambientes da Coagru (fisicos
ou virtuais) ou externos a ela, via VPN, ou rede particular quando se aplicar, deve ser solicitado
e/ou revogado conforme regras estabelecidas pelo Departamento de Tecnologia da Informacéo.
Todo acesso serd monitorado e se verificada a ocorréncia de acessos desnecessarios ou com
poder excessivo, estes serdao imediatamente revogados. A concessao de acesso as informacgdes
e sistemas deve ser autorizada com base na regra de minimo acesso necessdrio para o
desempenho da funcgao.

Acessos fornecidos sob a forma de login (usuario e senha), seja para acesso a rede corporativa,
e-mail, sistemas entre outros, sempre deverdo ser realizados através de uso de senhas sigilosas.
Senhas sdo de uso pessoal e intransferivel, tendo sua divulgacdo e compartilhamento vedados
sob qualquer hipdtese, devendo ser alterada conforme as regras estabelecidas pelo
Departamento de Tecnologia da Informacao da Coagru.

O Departamento de Tecnologia da Informacdo da Coagru podera bloquear o login de qualquer
usudrio, no caso de suspeitas de vazamento de senhas ou de tentativas consecutivas de violagao
de acesso.

Concessdo e revogacdo de acessos para colaboradores, estagiarios, dirigentes, bem como
qualquer pessoa fisica ou juridica, de Direito Publico ou Privado, com quem a Coagru mantém
relacionamento: fornecedores, prestadores de servico, cooperantes e clientes, devera ser
registrada pelo Departamento de Tecnologia da Informacdo da Coagru através de chamado
técnico.

7.1.2 Correio Eletronico (e-mail) e Sistemas de Mensageria

A Coagru fornecerad, a seu critério exclusivo, o acesso as plataformas digitais e correio eletrénico
(e-mail) ao colaborador, com o respectivo dominio, em sua admissao através de perfis de acessos
previamente definidos, baseados em cargos e funcdes.

Por quaisquer meios de correio eletronico, e-mail, mensageria e correspondéncia, o usudrio é
responsavel pelas informacdes recebidas, enviadas e compartilhadas, bem como pela sua
guarda, confidencialidade e publicidade.

As plataformas de colaboracdo, correio eletronico e mensageria disponibilizadas pela Coagru,
deverdo ser utilizadas para fins corporativos e relacionados as atividades do colaborador,
enguanto se mantiver o vinculo empregaticio.

As mensagens de correio eletronico sempre deverdo incluir assinatura conforme o padrao
estabelecido pela Coagru.

E obrigatdria a manutencdo da caixa de e-mails pelo respectivo usudrio, evitando acimulo de e-
mails e arquivos desnecessarios.




VI.

VII.

O uso dos recursos de correio eletronico, bem como o conteudo das mensagens poderao ser
vistoriadas por amostragem, estando a Coagru autorizada a ler, copiar, e/ou bloquear
mensagens que violem as normas estabelecidas nesta PSIPD e demais normativos da Coagru.

E importante verificar o uso da ferramenta para que o envio de mensagens n3o seja
caracterizado como SPAM, lixo eletrénico ou malware, abstendo-se de:

e Divulgar informag¢des ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem

autorizacdo concedida pelo proprietario desse ativo de informacao;

e Produzir, transmitir ou divulgar mensagem que ndo estejam de acordo com os demais

normativos internos da Coagru e/ou com a legislacdo vigente;

e Enviar mensagens contendo material protegido por direitos autorais sem a permissdo do

detentor dos direitos;

e Falsificar informacgdes de enderecamento, adulterar cabecalhos para esconder a identidade

de remetentes e/ou destinatarios, com o objetivo de evitar as puni¢des previstas na legislacdo
vigente ou ato normativo interno.

7.1.3 Internet (Rede Mundial)

Qualquer informacao que for acessada, transmitida, recebida ou produzida na internet estara
sujeita a divulgacdo e auditoria. Portanto, a Coagru reserva-se o direito de monitorar e registrar
todos os acessos a internet.

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet sdo de
responsabilidade da Coagru, que analisard e, se necessario, bloqueara qualquer arquivo, site,
correio eletrénico, dominio ou aplicagdo armazenados na rede/internet, estejam eles em
unidade de armazenamento de dados local, na estagao de trabalho, ou em areas privadas da
rede, visando assegurar o cumprimento desta PSIPD.

E proibido o acesso a sites da internet ou quaisquer arquivos digitais, bem como sua produgéo
e propagacao, que estejam em desacordo ao estabelecido nos demais normativos internos da
Coagru, possuam conteudo ilegal, pornografico, preconceituoso, racista, bem como objetos,
fatos, imagens, conceitos, opinides e outros que possam disseminar o édio e a violéncia e
influenciar atitudes alheias aos interesses da Coagru, expondo pessoas fisicas ou juridicas,
produtos, marcas ou assemelhados a exposi¢do publica, caltnia, injuria e/ou difamacéo.

7.1.4 Dispositivos de Acesso (Computadores, Notebooks, Smartphones e ou dispositivos

Si

milares), Méveis e Midias Removiveis

A Coagru, na qualidade de proprietaria dos dispositivos fornecidos aos usudrios, reserva-se o
direito de inspeciona-los a qualquer tempo, sendo de incumbéncia da Departamento de
Tecnologia da Informacdo da Coagru realizar o controle e supervisdo do uso dos mesmos
dispositivos.
O usudrio do dispositivo mantido pela Coagru e utilizado para fins corporativos, é responsavel
por sua conservacdo, seguranca, bloqueio de acesso por meio de senhas e/ou outros
recursos, cdpia de segurancga dos dados, e notificacdo do seu gestor imediato, Departamento
de Tecnologia da Informacao e drea patrimonial da Coagru em caso de extravio, furto, roubo
ou danos.
I. Ndao é permitida, em nenhuma hipdtese, a alteracdo da configuracdo dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geracao de logs,

10




sem a devida comunicacdo e a autorizacdo da Departamento de Tecnologia da Informacdo da
Coagru.

. Os dispositivos moveis devem ser controlados e supervisionados pela Coagru, sendo ao

usuario confiado o correto uso, guarda e seguranca do mesmo.

O uso de midias removiveis (cartdes de meméria, disquetes, pen-drive, pen USB e similares)
nao é recomendado, pois, trata-se de uma das maiores fontes de ameacas a vulnerabilidades,
tanto no sentido de injetar ataques cibernéticos na Rede Corporativa, bem como fontes de
vazamento de informagdes. Contudo, caso seja imprescindivel a utilizagdo das mesmas, atuar
com toda a cautela possivel e, quando estas ndo forem mais necessdrias, deverdao ser
descartadas de forma segura e protegida.

7.1.5 Computacao em Nuvem

O uso das “plataformas de nuvem” para transmissdo e armazenamento de

informacdes, sé poderd ocorrer nas plataformas formalmente contratadas pela Coagru e
disponibilizadas pela Departamento de Tecnologia da Informacao.

7.1.6 Redes e Midias Sociais

O uso das redes e midias sociais institucionais, por parte dos colaboradores, deve ser regido
pelas determinagdes contidas nesta PSIPD, e por demais normativas a ela complementares.
A gestdo dos perfis institucionais da Coagru nas redes sociais deve ser realizada por
colaboradores competentes e/ou por terceirizados contratados para tal, devidamente
autorizados, identificados e instruidos de forma a preservar a imagem institucional, sendo
vedado aos demais colaboradores a criagdo de perfis em nome da Coagru.

Quanto ao conteldo das publicacbes nas redes e midias sociais fica vedado divulgar
informacdes sigilosas e internas da Coagru ou da vida pessoal e profissional de qualquer
pessoa fisica sem a devida autorizagdo; difamar pessoas ou divulgar assuntos que venham
prejudicar aimagem da Coagru ou de terceiros; discriminar e compartilhar temas que venham
prejudicar pessoas ou grupos de pessoas, por qualquer motivo.

. A Coagru detém legalmente a propriedade intelectual e os direitos autorais de suas obras e

criagGes, composta sobretudo por bens imateriais, tais como marcas, obras intelectuais,
nomes empresariais, fotografias e obras audiovisuais, as quais somente podem ser divulgadas
nas redes e midias sociais ou em quaisquer outros meios, para fins profissionais, sendo
vedado o uso para fins particulares.

7.1.7 Dados e Informagdes

A Coagru preservara a confidencialidade dos dados cadastrais e pessoais dos seus titulares e
os utilizard tdo somente para propdsitos legitimos e especificos, de modo adequado e
conforme as necessidades institucionais, utilizando-se das medidas técnicas e administrativas
aptas a proteger tais dados pessoais de acordo com a Lei Geral de Prote¢do de Dados (LGPD).
A Coagru decidira sobre o compartilhamento ou restricao de acesso aos dados e informagdes,
sob sua gestdao, bem como adotara meios de monitoramento do uso dos seus dados.

Cabe ao usuario da informacao tratar as informacdes que estejam sob seus cuidados com zelo
e de acordo com os principios desta PSIPD e jamais, sob qualquer fundamento, tentar acessar
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VL.

informagdes e dados sem autorizagdo para fazé-lo e sem correlagdo com suas funcdes
laborais.

. Cabe ao usuario da informagdo documental proceder a guarda dos documentos que estejam

sob seus cuidados em locais seguros durante o expediente, enquanto estiver manuseando e
ao final do dia de trabalho.
Cabe a Coagru adotar e manter Inventario de Dados e/ou Ativos de Informacg&es, bem como
os normativos internos relacionados.
Cabe a Coagru estabelecer condi¢des para transferéncia segura de informagdes a partes
externas, prevendo responsabilidades aos usuarios que exercerem atividades de tratamento
de dados pessoais, observando os seguintes processos:

e Controle e notificagdo de transmissdes de dados pessoais;

Procedimentos para assegurar a rastreabilidade dos eventos e o ndao-repudio;

Normas para identificacao de portadores;

Notificacdo e registro de incidentes de seguranc¢a da informacdo, como perda de dados;
Utilizacao de um sistema acordado de identificacdo para informacgdes criticas e sensiveis,
garantindo que a informacdo esteja devidamente protegida.

7.1.8 Guarda de Informagodes Digitais (Backup) e Documentacgao Fisica

Rotinas sistematicas de backup e guarda de informagdes devem ser realizadas por
colaboradores da Departamento de Tecnologia da Informacao da Coagru.

Cépias dos dados de produgdo, backup local e backup off-site, devem ser produzidas
aplicando-se as melhores praticas de mercado com rela¢do a seguranca e protecdo de dados.
Documentos imprescindiveis para as atividades da Coagru deverao ser salvos em drives de
rede corporativa, viabilizando a producado de backup e guarda da informacao.
Documentagdes Fisicas devem ser guardadas/arquivadas de forma segura, quer seja em
ambiente interno ou externo, de acordo com os prazos previstos em lei para guarda e
arquivamento de referidos documentos.

As copias de seguranca devem ser armazenadas em uma localidade remota, a uma distancia
suficiente para escapar dos danos de um eventual desastre ocorrido no local principal, bem
como as midias de backup devem ser regularmente testadas para garantir que sejam
confidveis no caso do uso emergencial.

7.1.9 Instalacdo de Programas (Softwares)

Os softwares instalados e utilizados nos equipamentos da Coagru e externos, devem ser
legalmente adquiridos e/ou autorizados pela Departamento de Tecnologia da Informacao,
mesmo que supostamente de livre uso, como aqueles usualmente classificados como
“freeware”, “shareware”, “demoware”, sendo todos utilizados somente dentro do seu
periodo de validade de licenciamento.

A Departamento de Tecnologia da Informacdo devera realizar a gestdo dos softwares
instalados nas esta¢des de trabalho e servidores da Coagru, mantendo o devido registro das
licengas disponiveis.

O processo de homologacao de software deve avaliar, sobretudo, o impacto da utilizacao
deste na seguranca da informacdo da Coagru e o suporte para o mesmo.

E vedado efetuar réplicas dos softwares adquiridos pela Coagru, bem como promover esta
pratica com outros programas.
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VI.

VII.

E vedado utilizar softwares que, por algum motivo, descaracterizem os propdsitos da Coagru
ou danifiguem de alguma forma o ambiente instalado.

A Departamento de Tecnologia da Informagdo poderd remover programa de computador
instalado em estacao de trabalho que ndo se enquadre nos critérios estabelecidos nessa
norma.

O usuario devera manter a configuracdao do equipamento disponibilizada pela Coagru,
seguindo os devidos controles de seguranga exigidos por esta PSIPD, pelas normas
especificas da Coagru, assumindo a responsabilidade como custodiante de informacdes.

7.1.10 Antivirus

I. Os sistemas e computadores devem ter versdes do software antivirus instaladas, ativadas e

atualizadas permanentemente de forma automatica pela Departamento de Tecnologia da
Informacao.

O usudrio, em caso de suspeita de virus ou problemas na funcionalidade, devera acionar
imediatamente a Departamento de Tecnologia da Informacao.

O usuario ndo pode, em hipdtese alguma, desabilitar o programa de antivirus instalado no
computador.

. Todo arquivo proveniente do ambiente externo (internet, e-mail, pen-drive, etc.), devera ser

verificado pelo antivirus, antes de ser aberto.
E proibida a instalagdo de outros sistemas de antivirus, que ndo sejam os fornecidos pela
Departamento de Tecnologia da Informacao.

7.1.11 Datacenter

O ambiente do Datacenter é de acesso restrito, visto que abriga equipamentos
computacionais e guarda de dados pessoais e institucionais, em funcionamento ininterrupto.
Situacdes emergenciais que venham a ocorrer no extra horario, finais de semana e feriados
deverdo ser comunicados a Departamento de Tecnologia da Informac¢do imediatamente.

O Datacenter deve contar com protecao fisica contra perturbacdes da ordem publica,
desastres naturais ou causados pelo homem. Os equipamentos devem ser protegidos contra
falta e oscilagdes de energia elétrica e outras interrupgoes.

. Todo acesso fisico ao ambiente do Data Center deve ser controlado e monitorado.

Somente serd permitido acesso de pessoas externas ao ambiente do Datacenter por ocasiao
de manutencgdes preventivas ou corretivas, desde que acompanhadas por colaborador da
Departamento de Tecnologia da Informacao.

7.1.12 Dispositivos de Impressao, Copia e Digitalizagao

Todos os ativos de informacdo devem ser devidamente guardados, especialmente
documentos em papel ou midias removiveis da Coagru. Documentos n3ao devem ser
abandonados apds a sua cépia, impressao ou utilizagdo. Ao usar uma impressora coletiva, o
usuario deverd recolher o documento impresso imediatamente.

As impressoras e seus respectivos suprimentos sao de uso exclusivo para as atividades da
Coagru.
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Os usudrios devem recolher imediatamente suas impressdes, sejam elas corretas ou
impressdes com falhas. No caso de impressdes com falhas, deverao ser descartados de forma
adequada.

Impressdes com falhas contendo informacdes sigilosas devem ser inutilizadas tornando-as
ilegiveis.

7.2 GESTAO DE OUTROS RECURSOS DE INFORMACAO

7.2.1 Estagao de Trabalho

Nenhuma informacgao confidencial deve ser deixada a vista, seja em papel ou em quaisquer
dispositivos, eletronicos ou ndo, devendo ser adequadamente armazenadas em local provido
com chaves/fechaduras.

No caso dos computadores, notebooks ou similares, os mesmos devem ficar bloqueados,
mesmo quando o usuario se ausentar por curto periodo de tempo, assim como os dispositivos
moveis, quando necessario, devem ser guardados em local provido com chaves/fechaduras.
Os usuarios devem devolver todos os ativos de informacdo da organizacao que estejam em
sua posse, apds o encerramento de suas atividades, do respectivo contrato ou acordo.

No caso de baixas patrimoniais ou uso do proprio equipamento pessoal pelo colaborador,
deverdo ser adotados procedimentos para assegurar que toda a informacdo relevante seja
transferida para a organizacao e que seja apagada de forma segura do equipamento.

7.2.2 Controle de Acesso Fisico

Todos os colaboradores da Coagru que transitem por ambientes administrativos, devem
possuir identificacdo pessoal visivel por crachas.

7.2.3 Servigos Postais e de Envelopes Vai e Vem

Os servicos de correspondéncias e malotes da Coagru, estdo disponiveis aos colaboradores,
estagidrios, dirigentes e prestadores de servigos, na proporcao das respectivas autorizacdes
pessoais de uso e deverao atender, exclusivamente, as finalidades e os objetivos da Coagru,
respeitando as medidas técnicas para proteger os dados pessoais.

7.2.4 Riscos de Seguranca da Informagao

A Coagru compromete-se a adotar e manter processo continuo de Gestdo de Riscos de
Seguranca da Informacao.

Os processos de seguranca da informacdo deverdo ser revistos periodicamente pela
Comissdo de Seguranca da Informacao e Protecao de Dados da Coagru, com a participacao
da Departamento de Tecnologia da Informacao, a fim de aperfeicoar e agir proativamente
contra riscos advindos de novas tecnologias e ameacas, objetivando a constante elaboracao
de planos de acdo apropriados para a protecdo dos seus ativos de informacao.
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8 REVISAO

A Comissdo de Seguranca da Informacdo e Protecdo de Dados da Coagru, deverd, de
oficio, avaliar a necessidade de se revisar esta politica, ao menos uma vez por ano, expressando seu
entendimento e sugestdes no relatério de prestacdo de contas anual a Diretoria Executiva.

9 TERMO DE CIENCIA

O Termo de Aceite a PSIPD, deve ser assinado por todos os empregados e estagiarios,
devendo passar a constar, inclusive, como documento do processo de admissdo ou de adaptacao.

Os usudrios devem entender os riscos associados ao aceite a PSIPD da Coagru e
cumprir rigorosamente o que estd previsto neste documento.

Nos contratos em que se fizer necessdrio a concessdao de acesso a ativos de
informacao da Coagru, o aceite a PSIPD da Coagru sera condicdo imprescindivel para que o tal acesso
seja concedido, o que sera instrumentalizado por intermédio de Termo de Aceite a PSIPD, contendo
cldusula de Confidencialidade das informacdes.

10 GLOSSARIO E LISTA DE SIGLAS

Os principais termos e siglas citados nesta Politica incluem:

Ativo Qualquer recurso fisico ou digital que tenha valor para a Coagru.

Ativos de Informagao Podem ser tangiveis ou intangiveis. Ativos intangiveis sdo ativos fisicos, como
documentos em papel, servidores, discos rigidos, laptops, profissionais
qualificados, dentre outros. Ja os ativos intangiveis, sdo os ativos nao fisicos,
como dados armazenados em computadores e banco de dados, arquivos de
dados, informacGes pessoais, arquivos de 4d&udio, imagens e videos
digitalizados, dentre outros.

Backup Cépia de seguranga, na qual sdo armazenados dados e informagdes
importantes isoladamente do ambiente de producdo, para recuperacao
futura no caso de algum problema, necessidade ou sinistro. E uma fotografia
do ambiente na linha do tempo.

*Backup local: armazenado nas instalacdes da Coagru.

*Backup off-site: armazenado em instalagGes externas a Coagru, como por
organizacgdes terceiras em ambiente fisico e/ou em nuvem.

CLT Consolidagao das Leis do Trabalho.

Comissao de Seguranga da | Grupo multifuncional, responsavel por gerenciar as politicas e padrdes que
Informacao e Prote¢do de | apoiam a todos na protecdo dos ativos de informagdo na Coagru, além de

Dados auxiliar na resolucdo de problemas relacionados ao tema e divulga¢do do
conteudo dessas politicas e padrdes.
Cookies Arquivos de texto baixados em seu dispositivo quando vocé visita um site.

S3o Uteis para gravar algumas preferéncias de acesso e para oferecer um
servico mais eficiente quando ocorrer um acesso posterior pelo titular.
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Correio Eletronico, e-mail,
sistemas de mensageria

Plataformas digitais que permitem compor, enviar, receber e gerenciar
mensagens por meio de sistemas eletrénicos de comunicagao.

Datacenter

Ambiente no qual estdo instalados servidores, equipamentos de rede como
roteadores e switches, e equipamentos de armazenamento de dados.

Demoware

Versao de demonstragao ou de teste, de determinado software.

Dispositivos de Impressao,
Copia, Digitalizagdo e
Gravagao

Equipamentos contendo softwares que permitem reproduzir de forma
idéntica, documentos fisicos e/ou digitais, incluindo sons/voz, imagens e
afins quando se aplica.

Dispositivos Moveis

Quaisquer equipamentos eletronicos portateis para processamento de
dados, armazenamento e comunicagdo, tais como: notebooks, tablets,
smartphones, consoles portateis, cimeras fotograficas e similares.

Estacdo de Trabalho

Local destinado ao colaborador para a execucdo de suas atividades laborais
e contempla, além de todos os mobilidrios, os equipamentos e materiais de
expediente necessarios para a execucdo das atividades de forma organizada
e segura.

Freeware

Software distribuido gratuitamente aos usuarios.

Internet (Rede Mundial)

Varias redes de computadores interligados que utilizam um conjunto de
protocolos préprios de comunicagdo, com o propdsito de servir
progressivamente o mundo inteiro, permitindo que usuarios tenham acesso
a varios conteludos e informacdes, de outras redes corporativas e ou
instituicdes, sendo estes conteldos publicos, auténticos ou nao.

Malware Software malicioso projetado para se infiltrar em dispositivos sem o
conhecimento do usuario, causando danos ao sistema ou comprometendo a
seguranca das informacgdes.

PSIPD Politica de Seguranga da Informagdo e Protec¢do de Dados.

Rede Corporativa

Sistema de transmissao de dados e informagoes entre equipamentos de uma
mesma corporagao, tais como computadores e similares, servidores de
documentos e arquivos, impressoras, cameras de video, telefones, sistemas
de videoconferéncia, web conferéncia e audio conferéncia, podendo ou n3do
possuir acesso a internet.

Redes e Midias Sociais

Ecossistema composto por pessoas e/ou instituicbes que se conectam
digitalmente por diferentes tipos de interesses, formando ou fortalecendo
relacbes, e que compartilham valores, objetivos comuns e conteddo de
diferentes formatos, buscando uma identidade entre as partes, sendo as
midias sociais as plataformas onde esse compartilhamento ocorre.

Seguranca da Informagao

Esforgos continuos para a protecdo dos ativos de informacdo, em todo o seu
ciclo de vida.

Shareware

Software comercial distribuido gratuitamente aos usudrios, seja em um
formato limitado ou como uma avaliagdo, que expira apds um determinado
numero de dias.

SPAM ou Lixo Eletronico

E-mails ndo solicitados e/ou que podem conter malware.

Titular de dados

Pessoa natural a quem se referem os dados pessoais que sdo objeto das
tratativas em questado.

Usuario(s)

Colaboradores, terceirizados, consultores, auditores, conselheiros,
estagiarios e visitantes que obtiveram autorizacdo do responsavel pela area
interessada, de acesso e, quando pertinente, de tratamento dos ativos de
informacdes, formalizada por meio de assinatura de um Termo de
Compromisso, Sigilo e Confidencialidade.
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VPN

"Virtual Private Network" (Rede Virtual Privada, em traducgao livre). Trata-se
de um mecanismo capaz de delimitar a comunicagdo entre celulares,
computadores e outros aparelhos que tém acesso restrito a rede em
questdo, mediante uso das credenciais necessarias.

DADOS PESSOAIS

E considerado dado pessoal qualquer informagdo que permita identificar,
direta ou indiretamente, uma pessoa que esteja viva, tais como: nome, RG,
CPF, género, data e local de nascimento, telefone, endereco residencial,
localizacdo via GPS, retrato em fotografia, prontudrio de salde, cartdo
bancdrio, renda, histdrico de pagamentos, habitos de consumo, preferéncias
de lazer, dentre outros;

DADOS PESSOAIS Dados pessoais que revelem a origem racial ou étnica, opiniGes politicas e
SENSIVEIS convicgoes religiosas ou filosdficas, filiagdo sindical, dados genéticos, dados
biométricos tratados simplesmente para identificar um ser humano, dados
relacionados com a saude, dados relativos a vida sexual ou orientacdo sexual
da pessoa.
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